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KАРАР
                                                                          ПОСТАНОВЛЕНИЕ
22 апрель  2024 йыл                      № 35                                   22 апреля 2024 года

Об утверждении положения о защите персональных данных граждан в администрации сельского поселения Кайраковский сельсовет муниципального района Мишкинский район  Республики Башкортостан

В соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Указом главы Республики Башкортостан от 18 февраля 2019 № УГ-40 «Об утверждении Положения об угрозах безопасности персональных данных, актуальных при их обработке в информационных системах государственных органах Республики Башкортостан и (или) подведомственных им организаций»,  администрация  сельского поселения Кайраковский   сельсовет муниципального района Мишкинский район  Республики Башкортостан п о с т а н о в л я е т:
1. Постановление от 03 июня 2011 года «Об утверждения Положения  о персональных данных муниципального служащего в администрации сельского поселения Кайраковский сельсовет муниципального района Мишкинский район 

Республики Башкортостан и ведении его личного дела» признать утратившим силу.
2. Утвердить прилагаемое Положение об обработке и защите персональных данных граждан в администрации сельского поселения Кайраковский   сельсовет муниципального района Мишкинский район  Республики Башкортостан.

3.   Утвердить перечень категорий персональных данных граждан, обрабатываемых в Администрации сельского поселения  Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан (приложение №1).
 4. Утвердить список должностей работников администрации сельского поселения Кайраковский  сельсовет, уполномоченных на автоматизированную обработку персональных данных граждан (приложение № 2).

5. Утвердить список должностей работников администрации сельского поселения Кайраковский   сельсовет, уполномоченных на неавтоматизированную обработку персональных данных граждан (приложение № 3);

6. Утвердить журнал учета выданных персональных данных граждан в 

администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан по запросам третьих лиц (органов прокуратуры, внутренних дел, службы судебных приставов, организаций и т.п.)

7. Обнародовать настоящее Постановление путем размещения на официальном сайте сельского поселения Кайраковский  сельсовет в сети «Интернет» и  на информационном стенде в здании администрации сельского поселения Кайраковский  сельсовет по адресу: Республика Башкортостан, Мишкинский район, д. Кайраково, ул. Центральная,  д. 25.

8. Контроль исполнения данного постановления оставляю за собой.

Глава сельского поселения                                                           В.А. Петров

Утверждено постановлением 

администрации сельского поселения Кайраковский  сельсовет 

от 22.04.2024 г. № 35
ПОЛОЖЕНИЕ
о защите персональных данных граждан сельского поселения Кайраковский   сельсовет муниципального района Мишкинский район  Республики Башкортостан

1. Общая часть

1.1 Настоящее Положение определяет перечень угроз безопасности персональных данных, актуальных при их обработке в информационных системах Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан (далее - Администрация-оператор) при осуществлении им соответствующих видов деятельности с учетом содержания, характера и способов обработки персональных данных.
1.2. В настоящем Положении используются следующие термины и их определения:
персональные данные (далее - ПДн) - любая информация, относящаяся к прямо или косвенно определенному либо определяемому физическому лицу (субъекту ПДн);
информационная система персональных данных (далее - ИСПДн) - совокупность информационных технологий и технических средств, содержащихся в базах данных и обеспечивающих обработку ПДн;
оператор ИСПДн - государственный или муниципальный орган, юридическое или физическое лицо, самостоятельно либо совместно с другими лицами организующие и (или) осуществляющие обработку ПДн, а также определяющие цели обработки, состав ПДн, подлежащих обработке, действия (операции), совершаемые с ПДн;
обработка ПДн - любое действие (операция) или совокупность действий (операций), совершаемых с использованием либо без использования средств автоматизации с ПДн, включая их сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение;
безопасность ПДн - состояние защищенности ПДн, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность ПДн при их обработке в ИСПДн;
конфиденциальность ПДн - обязательное для соблюдения оператором или иным получившим доступ к ПДн лицом требование не допускать их распространения без согласия субъекта ПДн либо наличия иного законного основания;
несанкционированный доступ (далее - НСД) - доступ к информации или действия с ней, осуществляемые с нарушением установленных прав и (или) правил доступа к информации либо действий с ней с применением штатных средств информационной системы или средств, аналогичных им по своим функциональному предназначению и техническим характеристикам;
доступ к информации - возможность ее получения и использования;
пользователь ИСПДн - лицо, участвующее в функционировании ИСПДн или использующее результаты ее функционирования;
правила разграничения доступа - совокупность правил, регламентирующих права доступа субъектов доступа к его объектам;
информационный ресурс - часть ИСПДн, хранящая ПДн в файлах (базах данных) и (или) обеспечивающая доступ пользователей к ИСПДн;
средства вычислительной техники (далее - СВТ) - совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем;
средства криптографической защиты информации (далее - СКЗИ) - совокупность программных и технических средств, реализующих криптографические преобразования с исходной информацией и функции выработки и проверки электронной подписи;
среда функционирования СКЗИ (далее - СФ) - СКЗИ и компоненты аппаратных и программных средств, совместно с которыми штатно функционируют СКЗИ;
угрозы безопасности персональных данных (далее - УБПДн) - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к ПДн, результатами которого могут стать уничтожение, изменение, блокирование, копирование, распространение ПДн, а также иных несанкционированных действий при обработке ПДн в ИСПДн;
нарушитель безопасности ПДн - физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности ПДн при их обработке техническими средствами в ИСПДн;
целостность информации - способность СВТ или информационной системы обеспечивать неизменность информации в условиях случайного и (или) преднамеренного ее искажения (разрушения);
доступность информации - состояние информации, при котором субъекты, имеющие права доступа, могут реализовать их беспрепятственно;
государственная доверенная инфокоммуникационная инфраструктура Республики Башкортостан (далее - ГДИИ РБ) - единая инфраструктура, реализующая пространство электронного взаимодействия и обеспечивающая предоставление инфокоммуникационных услуг (сервисов) на основе доверенных сетей связи;
оператор ГДИИ РБ - организация, в ведении которой находится ГДИИ РБ и которая обеспечивает сопровождение, администрирование и модернизацию ГДИИ РБ, а также защиту обрабатываемой в ней информации;
координатор ГДИИ РБ - Министерство цифрового развития государственного управления Республики Башкортостан, регулирующий вопросы подключения к ГДИИ РБ, государственный заказчик работ, связанных с развитием и сопровождением ГДИИ РБ;
республиканский центр обработки данных (далее - РЦОД) - основной сегмент инфраструктуры хранения и обработки данных, обеспечивающий защищенное хранение и обработку информации, содержащейся в информационных системах органов государственной власти Республики Башкортостан и в иных информационных системах;
системное программное обеспечение (далее - СПО) - совокупность программ для управления аппаратурой компьютера и обеспечения работы прикладных программ;
прикладное программное обеспечение (далее - ППО) - совокупность программ для решения прикладных задач (задач пользователя);
носитель информации - физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин;
идентификация - присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов;
вредоносное программное обеспечение - программа, предназначенная для осуществления НСД и (или) воздействия на ПДн либо ресурсы ИСПДн;
недекларированные возможности - функциональные возможности программного обеспечения, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности и (или) целостности обрабатываемой информации;
уровень защищенности ПДн - комплексный показатель, который характеризует выполнение требований, нейтрализующих угрозы безопасности ИСПДн.


1.3. Настоящее Положение разработано в соответствии со следующими нормативными актами и руководящими документами:

Федеральным законом "Об информации, информационных технологиях и о защите информации";

Федеральным законом "О персональных данных";

Постановлением Правительства Российской Федерации от 1 ноября 2012 года N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";

Приказом Федеральной службы по техническому и экспертному контролю (далее - ФСТЭК России) от 11 февраля 2013 года N 17 "Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах" (с изменениями, внесенными Приказом ФСТЭК России от 15 февраля 2017 года N 27);

Приказом ФСТЭК России от 18 февраля 2013 года N 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных" (с изменениями, внесенными Приказом ФСТЭК России от 23 марта 2017 года N 49);

методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной ФСТЭК России 14 февраля 2008 года;

базовой моделью угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной ФСТЭК России 15 февраля 2008 года;

методическим документом "Меры защиты информации в государственных информационных системах", утвержденным ФСТЭК России 11 февраля 2014 года;

Приказом Федеральной службы безопасности Российской Федерации (далее - ФСБ России) от 10 июля 2014 года N 378 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности";

Постановлением Правительства Республики Башкортостан от 25 сентября 2015 года N 408 "О Концепции государственной доверенной инфокоммуникационной инфраструктуры Республики Башкортостан".

1.4. В настоящем Положении не рассматриваются вопросы обеспечения безопасности ПДн, отнесенные в установленном порядке к сведениям, составляющим государственную тайну.

Настоящее Положение предназначено для администрации сельского поселения  при решении им следующих задач:

определение УБПДн, актуальных при обработке ПДн в ИСПДн;

анализ защищенности ИСПДн от актуальных УБПДн в ходе выполнения мероприятий по обеспечению информационной безопасности (защите информации);

модернизация системы защиты ПДн;

проведение мероприятий по минимизации и (или) нейтрализации УБПДн;

предотвращение несанкционированного воздействия на компоненты ИСПДн;

контроль обеспечения требуемого уровня защищенности ПДн.


1.5. Информационно-справочные информационные системы персональных данных. 

Информационно-справочные ИСПДн используются для официального доведения любой информации до определенного или неопределенного круга лиц.
 К информационно-справочным ИСПДн относятся: официальный портал (сайт)  Администрации сельского поселения: https://kairakovo.mishkan.ru/ ; информационные порталы (сайты), которые ведутся Администрацией-оператором и посвящаются определенному проекту и (или) мероприятию, проводимому на территории Республики Башкортостан;
1.6. Официальные порталы (сайты) органов и организаций содержат сведения об их деятельности, в том числе сведения, подлежащие обязательному опубликованию в данных ИСПДн в соответствии с законодательством Российской Федерации.

Категории ПДн, которые могут подлежать обработке в ИСПДн, - иные и (или) общедоступные.

2. ИНФОРМАЦИОННЫЕ СИСТЕМЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

Администрация-оператор обрабатывает ПДн в целях осуществления своих полномочий. Состав ПДн, подлежащих обработке в конкретной ИСПДн, цели обработки, действия (операции), совершаемые с ПДн в ИСПДн, определяются органом (организацией), являющимся (являющейся) оператором ИСПДн.

Порядок обработки ПДн в ИСПДн определяется требованиями Федерального закона "О персональных данных". Содержание и объем обрабатываемых ПДн в ИСПДн должны соответствовать целям их обработки.

ИСПДн и ее компоненты должны быть расположены в пределах Российской Федерации.

В зависимости от технологии обработки ПДн, их целей и состава ИСПДн подразделяются на следующие категории:

информационно-справочные;

региональные;

ведомственные;

служебные.


Для всех категорий ПДн вышеуказанных видов ИСПДн необходимо обеспечивать следующие характеристики безопасности:

конфиденциальность;

целостность;

доступность.

2.1. Размещение информационных систем персональных данных

2.1.1. Серверы и базы данных ИСПДн - оператора могут располагаться непосредственно в органах (организациях) или в РЦОД. Информационные ресурсы ИСПДн, которые относятся к государственным информационным системам, в обязательном порядке размещаются в РЦОД. При этом в органе (организации) функционируют СВТ, входящие в состав автоматизированных рабочих мест пользователей ИСПДн.


2.1.2. Контролируемой зоной ИСПДн, функционирующих в органах (организациях), являются здания и отдельные помещения, принадлежащие этим органам (организациям) или арендуемые ими. СВТ, предназначенные для обработки ПДн, должны располагаться в пределах контролируемой зоны органа (организации) и РЦОД (для ИСПДн, по которым есть решение координатора ГДИИ РБ по размещению серверной части в РЦОД). Вне контролируемой зоны находятся линии передачи данных и телекоммуникационное оборудование оператора связи (провайдера), используемое для информационного обмена по сетям связи общего пользования (сетям международного информационного обмена) и расположенное за пределами территории органа (организации).

2.2. Объекты защиты и технологии обработки персональных данных в информационных системах персональных данных

2.2.1. При определении органами и организациями УБПДн в конкретной ИСПДн защите подлежат следующие входящие в нее объекты:

ПДн, обрабатываемые в ИСПДн;

информационные ресурсы ИСПДн (файлы, базы данных и т.п.);

СВТ, предназначенные для обработки ПДн;

средства защиты информации и СКЗИ;

среда функционирования СКЗИ;
        информация, относящаяся к криптографической защите ПДн, включая ключевую, парольную и аутентифицирующую информацию СКЗИ;

документы, дела, журналы, картотеки, издания, технические документы, видео-, кино- и фотоматериалы, рабочие материалы и т.п., в которых отражена защищаемая информация, относящаяся к ИСПДн и их криптографической защите, включая документацию на СКЗИ, а также на технические и программные компоненты среды функционирования СКЗИ;

носители защищаемой информации, используемые в ИСПДн, в том числе в процессе криптографической защиты ПДн, носители ключевой, парольной и аутентифицирующей информации СКЗИ и порядок доступа к ним;

используемые ИСПДн каналы (линии) связи, включая кабельные системы;

сети передачи данных, не выходящие за пределы контролируемой зоны ИСПДн;

помещения, в которых обрабатываются ПДн и располагаются компоненты ИСПДн;

помещения, в которых находятся ресурсы ИСПДн, имеющие отношение к криптографической защите ПДн.

3. Общие принципы и условия обработки

персональных данных граждан

3.1 Обработка персональных данных гражданина осуществляется на основе принципов:

1) Обработка персональных данных должна осуществляться на законной и справедливой основе.

2) Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

3) Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

4) Обработке подлежат только персональные данные, которые отвечают целям их обработки.

5) Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

6) При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Администрация-оператор должна принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

7) Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен Федеральным законом № 152-ФЗ, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено Федеральным законодательством.

3.2 В целях обеспечения прав и свобод человека и гражданина Администрация - оператор и его представители при обработке персональных данных гражданина обязаны соблюдать следующие общие требования:

1) Обработка персональных данных гражданина может осуществляться исключительно в целях оказания государственных или муниципальных услуг и осуществления государственных или муниципальных функций для исполнения возложенных полномочий на Администрацию.

2) Все персональные данные гражданина следует получать у него самого или у его полномочного представителя. Если персональные данные гражданина, возможно, получить только у третьей стороны, то гражданин должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие.

3) При определении объема и содержания обрабатываемых персональных данных гражданина, Администрация - оператор должна руководствоваться Конституцией Российской Федерации, Федеральным законом от 27 июля 2010 г. № 210-ФЗ «Об организации представления государственных и муниципальных услуг», законодательством РФ в сфере защиты персональных данных и обработки информации, Уставом сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан и иными локальными нормативными актами в области защиты персональных данных. 

4) Администрация - оператор не имеет права получать и обрабатывать персональные данные гражданина, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, за исключением случаев, предусмотренных Федеральным законом № 152-ФЗ. 

5) Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении гражданина или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных Федеральным законом № 152-ФЗ.

6) Решение, порождающее юридические последствия в отношении гражданина или иным образом затрагивающее его права и законные интересы, может быть принято на основании исключительно автоматизированной обработки его персональных данных только при наличии согласия в письменной форме гражданина или в случаях, предусмотренных Федеральным законодательством, устанавливающим также меры по обеспечению соблюдения прав и законных интересов субъекта персональных данных.

7) Администрация - оператор обязана разъяснить гражданину порядок принятия решения на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, предоставить возможность заявить возражение против такого решения, а также разъяснить порядок защиты гражданином своих прав и законных интересов.

8) Администрация - оператор обязана рассмотреть возражение в течение тридцати дней со дня его получения и уведомить гражданина о результатах рассмотрения такого возражения.

9) Защита персональных данных гражданина от неправомерного их использования или утраты должна быть обеспечена Администрацией сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан за счет своих средств, в порядке, установленном Федеральным законодательством и другими нормативными документами.

3.3 Администрация - оператор вправе поручить обработку персональных данных другому лицу с согласия гражданина, если иное не предусмотрено Федеральным законом № 152-ФЗ, на основании заключаемого с этим лицом договора, в том числе государственного или муниципального контракта, либо путем принятия государственным или муниципальным органом соответствующего акта (далее - поручение Администрации-оператора). Лицо, осуществляющее обработку      персональных    данных      по     поручению Администрации - оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Федеральным законом № 152-ФЗ. В поручении Администрации - оператора должны быть определены перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со статьей 19 Федерального закона № 152-ФЗ.

3.4 Лицо, осуществляющее обработку персональных данных по поручению Администрации - оператора, не обязано получать согласие гражданина на обработку его персональных данных.

3.5 В случае если Администрация - оператор поручает обработку персональных данных другому лицу, ответственность перед гражданином за действия указанного лица несет Администрация - оператор. Лицо, осуществляющее обработку персональных данных по поручению Администрации - оператора, несет ответственность перед Администрацией -оператором.
4. Получение персональных данных гражданина

4.1 Получение персональных данных преимущественно осуществляется путем представления их самим гражданином, на основании его письменного согласия, за исключением случаев прямо предусмотренных действующим законодательством РФ.

В случаях, предусмотренных Федеральным законодательством, обработка персональных данных осуществляется только с согласия гражданина в письменной форме. Равнозначным содержащему собственноручную подпись гражданина согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с Федеральным законом № 152-ФЗ электронной подписью. Согласие гражданина в письменной форме на обработку его персональных данных должно включать в себя, в частности:

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных);

3) наименование или фамилию, имя, отчество и адрес Администрации -оператора (Администрации муниципального района Мишкинский район Республики Башкортостан), получающего согласие субъекта персональных данных;

4) цель обработки персональных данных;

5) перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Администрации - оператора, если обработка будет поручена такому лицу;

7) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых Администрацией -оператором способов обработки персональных данных;

8) срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено Федеральным законодательством;

9) подпись субъекта персональных данных.

Для обработки персональных данных, содержащихся в согласии в письменной форме гражданина Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан на обработку его персональных данных, дополнительное согласие не требуется.

В случае недееспособности гражданина или недостижения гражданином возраста 15 лет согласие на обработку его персональных данных дает в письменной форме его законный представитель.

В случае смерти гражданина, согласие на обработку его персональных данных дают его наследники, если такое согласие не было дано при его жизни.

Персональные данные могут быть получены Администрацией-оператором от лица, не являющегося субъектом персональных данных, при условии предоставления оператору подтверждения наличия следующих оснований:

1) обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;

2) обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;

2.1) обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве (далее - исполнение судебного акта), (п. 2.1 введен Федеральным законом от 29.07.2017г.  N 223-ФЗ);

3) обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 года N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг", включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;

4) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

5) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

6) обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц, в том числе в случаях, предусмотренных Федеральным законом "О защите прав и законных интересов физических лиц при осуществлении деятельности по возврату просроченной задолженности и о внесении изменений в Федеральный закон "О микрофинансовой деятельности и микрофинансовых организациях", либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

7) обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных;

8) обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, указанных в статье 15 Федерального закона № 152-ФЗ от 27.07.2006г., при условии обязательного обезличивания персональных данных;

9) осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе;

10) осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.

Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением следующих случаев:

1) субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных;

2) персональные данные сделаны общедоступными субъектом персональных данных;

2.1) обработка персональных данных необходима в связи с реализацией международных договоров Российской Федерации о реадмиссии;

2.2) обработка персональных данных осуществляется в соответствии с Федеральным законом от 25 января 2002 года N 8-ФЗ "О Всероссийской переписи населения";

2.3) обработка персональных данных осуществляется в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, пенсионным законодательством Российской Федерации;

3) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия субъекта персональных данных невозможно;

4) обработка персональных данных осуществляется в медико-профилактических целях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что обработка персональных данных осуществляется лицом, профессионально занимающимся медицинской деятельностью и обязанным в соответствии с законодательством Российской Федерации сохранять врачебную тайну;

5) обработка персональных данных членов (участников) общественного объединения или религиозной организации осуществляется соответствующими общественным объединением или религиозной организацией, действующими в соответствии с законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных;

6) обработка персональных данных необходима для установления или осуществления прав субъекта персональных данных или третьих лиц, а равно и в связи с осуществлением правосудия;

7) обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-разыскной деятельности, об исполнительном производстве, уголовно-исполнительным законодательством Российской Федерации;

7.1) обработка полученных в установленных законодательством Российской Федерации случаях персональных данных осуществляется органами прокуратуры в связи с осуществлением ими прокурорского надзора;

8) обработка персональных данных осуществляется в соответствии с законодательством об обязательных видах страхования, со страховым законодательством;

9) обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации, государственными органами, муниципальными органами или организациями в целях устройства детей, оставшихся без попечения родителей, на воспитание в семьи граждан;

10) обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о гражданстве Российской Федерации.

Обработка биометрических персональных данных может осуществляться без согласия субъекта персональных данных в связи с реализацией международных договоров Российской Федерации о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, в связи с проведением обязательной государственной дактилоскопической регистрации, а также в случаях, предусмотренных законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-разыскной деятельности, о государственной службе, уголовно-исполнительным законодательством Российской Федерации, законодательством Российской Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию, о гражданстве Российской Федерации.
4.2 В случае необходимости проверки персональных данных гражданина Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан заблаговременно должна сообщить об этом гражданину, о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа гражданина дать письменное согласие на их получение.

5. Хранение и использование персональных данных граждан

5.1 Информация персонального характера гражданина хранится и обрабатывается с соблюдением требований действующего Российского законодательства о защите персональных данных.

5.2 Обработка персональных данных граждан Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан осуществляется смешанным путем:

· неавтоматизированным способом обработки персональных данных;

· автоматизированным способом обработки персональных данных (с помощью ПЭВМ и специальных программных продуктов).

5.3 Персональные данные граждан хранятся на бумажных носителях и в электронном виде.

5.4 Документы, содержащие персональные данные граждан сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан, хранятся в кабинете управляющего делами Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан.
Ответственные лица за хранение документов, содержащих персональные данные граждан, назначены Постановлением главы сельского поселения Администрации - оператора.

5.5 Хранение оконченных производством документов, содержащих персональные данные граждан, осуществляется в помещениях Администрации - оператора, предназначенных для хранения отработанной документации.
Ответственные лица за хранение оконченных производством документов, содержащих персональные данные граждан, назначаются Распоряжением главы сельского поселения  Администрации - оператора.

5.6 Возможна передача персональных данных граждан по внутренней сети организации с использованием технических и программных средств защиты информации, с доступом только для работников Администрации-оператора, допущенных к работе с персональными данными граждан Распоряжением главы сельского поселения и только в объеме, необходимом данным работникам для выполнения своих должностных обязанностей.

5.7 Хранение персональных данных граждан осуществляется не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

Хранение документов, содержащих персональные данные граждан, осуществляется в течение установленных действующими нормативными актами сроков хранения данных документов. По истечении установленных сроков хранения документы подлежат уничтожению.

5.8 Администрация-оператор обеспечивает ограничение доступа к персональным данным граждан лицам, не уполномоченным Федеральным законодательством, либо работодателем для получения соответствующих сведений.

5.9 Доступ к персональным данным граждан имеют работники Администрации-оператора, допущенные к работе с персональными данными граждан Распоряжением главы сельского поселения. В должностные инструкции данных работников включается пункт об обязанности сохранения информации, являющейся конфиденциальной.

          Персональные данные гражданина в полном объеме выдаются только главе  сельского поселения, управляющему делами, специалисту 2 категории.

Иным должностным лицам, допущенным к работе с персональными данными граждан, документы, содержащие персональные данные выдаются, в объеме, необходимом для выполнения своих должностных обязанностей.

6. Защита персональных данных граждан

6.1 Администрация-оператор при обработке персональных данных граждан обязана принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

6.2 Система защиты персональных данных включает в себя организационные и (или) технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах.
6.3 Обеспечение безопасности персональных данных граждан достигается, в частности:

1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5) учетом машинных носителей персональных данных;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;

7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

9) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.
6.4 Безопасность персональных данных при их обработке в информационной системе обеспечивается с помощью системы защиты персональных данных, нейтрализующей актуальные угрозы, определенные в соответствии с частью 5 статьи 19 Федерального закона № 152 «О персональных данных».

6.5 Выбор средств защиты информации для системы защиты персональных данных осуществляется оператором в соответствии с нормативными правовыми актами, принятыми Федеральной службой безопасности Российской Федерации и Федеральной службой по техническому и экспортному контролю во исполнение части 4 статьи 19 Федерального закона № 152 «О персональных данных».
6.6 Для обеспечения безопасности персональных данных граждан при неавтоматизированной обработке предпринимаются следующие меры:

6.6.1 Определяются места хранения персональных данных (согласно  настоящего Положения),  которые  оснащаются  следующими средствами защиты:      

· В кабинетах, где осуществляется хранение документов, содержащих персональные данные работников, имеются сейфы, шкафы, стеллажи, тумбы.

· Дополнительно кабинеты, где осуществляется хранение документов, содержащих персональные данные граждан, оборудованы замками и системами охранной и пожарной сигнализаций.

· Администрация-оператор использует услуги вневедомственной охраны.

6.6.2 Все действия при неавтоматизированной обработке персональных данных граждан осуществляются только должностными лицами Администрации-оператора, согласно Списка должностей, утвержденного Постановлением главы сельского поселения (Приложение № 3 к настоящему Положению), и только в объеме, необходимом данным лицам для выполнения своей трудовой функции.


В соответствии с п.п. «б» п. 1 Постановления Правительства Российской Федерации от 21 марта 2012 г. № 211, перечень должностей работников Администрации-оператора, замещение которых предусматривает осуществление обработки персональных данных, указан в Списке должностей, утвержденного Постановлением главы сельского поселения (Приложение № 3 к настоящему Положению).

6.6.3 При обработке персональных данных на материальных носителях не допускается фиксация на одном материальном носителе тех данных, цели обработки которых заведомо не совместимы. 

При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если не имеется возможности осуществлять их отдельно, должны быть приняты следующие меры: 

1) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) только копия;

2) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление).

Персональные данные граждан, содержащиеся на материальных носителях, уничтожаются, по Акту об уничтожении персональных данных.

Эти правила применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях, либо путем изготовления нового материального носителя с уточненными персональными данными.

6.6.4 Обработка персональных данных осуществляется с соблюдением порядка, предусмотренного Постановлением Правительства от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

6.7 Для обеспечения безопасности персональных данных граждан при автоматизированной обработке предпринимаются следующие меры:

6.7.1 Все действия при автоматизированной обработке персональных данных граждан осуществляются только должностными лицами, согласно Списка должностей, утвержденного Постановлением главы сельского поселения (Приложение № 2 к настоящему Положению), и только в объеме, необходимом данным лицам для выполнения своей трудовой функции.


В соответствии с п.п. «б» п. 1 Постановления Правительства Российской Федерации от 21 марта 2012 г. № 211, перечень должностей работников Администрации-оператора, замещение которых предусматривает осуществление обработки персональных данных, указан в Списке должностей, утвержденного Постановлением главы сельского поселения (Приложение № 2 к настоящему Положению).

6.7.2 Персональные компьютеры, имеющие доступ к базам хранения персональных данных граждан, защищены паролями доступа. Пароли устанавливаются Администратором информационной безопасности и сообщаются индивидуально работнику, допущенному к работе с персональными данными и осуществляющему обработку персональных данных граждан на данном ПК.

6.7.3 Иные меры, предусмотренные Положением по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных.

6.7.4 Обработка персональных данных осуществляется с соблюдением требований, предусмотренных Постановлением Правительства от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

6.8 Режим конфиденциальности персональных данных снимается в случаях их обезличивания и по истечении срока их хранения, в соответствии с Приказами по архивному делу, или продлевается на основании заключения экспертной комиссии Администрации-оператора, если иное не определено законодательством РФ.
7. ОПРЕДЕЛЕНИЕ АКТУАЛЬНЫХ УГРОЗ

7.1. Источники угроз безопасности персональных данных.

7.1.1. Источниками УБПДн в ИСПДн выступают:

- носитель вредоносной программы;

- аппаратная закладка;
- нарушитель.


7.1.2. Носителем вредоносной программы может быть аппаратный элемент компьютера или программный контейнер. Если вредоносная программа не ассоциируется с какой-либо прикладной программой, то в качестве ее носителей рассматриваются:
отчуждаемый носитель, то есть дискета, оптический диск (CD, DVD и др.), флэш-память, отчуждаемый жесткий диск и др.;
встроенные носители информации (жесткие диски, микросхемы оперативной памяти, микросхемы системной платы, микросхемы устройств, встраиваемых в системный блок, видеоадаптера, сетевой платы, звуковой платы, модема, устройств ввода (вывода) магнитных жестких и оптических дисков, блока питания и т.п., микросхемы прямого доступа к памяти, шин передачи данных, портов ввода (вывода));
микросхемы внешних устройств (монитора, клавиатуры, принтера, модема, сканера и др.).


Если вредоносная программа ассоциируется с какой-либо прикладной программой, с файлами, имеющими определенные расширения или иные атрибуты, с сообщениями, передаваемыми по сети, то ее носителями являются: пакеты передаваемых по компьютерной сети сообщений;  файлы (текстовые, графические, исполняемые и др.).


7.1.3. Аппаратная закладка предназначена для регистрации информации (ПДн), вводимой в ИСПДн с клавиатуры АРМ пользователя ИСПДн:
аппаратная закладка внутри клавиатуры;
считывание данных с кабеля клавиатуры бесконтактным методом;
включение устройства в разрыв кабеля;
аппаратная закладка внутри системного блока и др.

При условии исключения неконтролируемого пребывания физических лиц в служебных помещениях, в которых размещены носители ПДн, компоненты ИСПДн, угроза установки аппаратных закладок посторонними лицами рассматривается как неактуальная. Также вероятность реализации данной угрозы считается низкой из-за несоответствия стоимости аппаратных закладок, сложности их скрытой установки и ценности полученной в результате информации.


7.1.4. Под нарушителем безопасности информации понимается физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности ПДн при их обработке в ИСПДн. По наличию права постоянного или разового доступа к ИСПДн нарушители подразделяются на три типа.
Первый тип - внешний нарушитель. Данный тип нарушителя не имеет права постоянного доступа или имеет право разового доступа в контролируемую зону, а также не имеет доступа к техническим средствам и ресурсам ИСПДн, расположенным в пределах контролируемой зоны, либо действия нарушителя ограничены и контролируются. Данный тип нарушителя может реализовывать угрозы из внешних сетей связи общего пользования и (или) сетей международного информационного обмена.
Второй тип - внутренний нарушитель, имеющий доступ к ИСПДн. Данный тип нарушителя имеет право постоянного (периодического) доступа в контролируемую зону, а также доступ к техническим средствам и ресурсам ИСПДн, расположенным в пределах контролируемой зоны. Данный тип нарушителя может осуществлять компьютерные атаки с использованием внутренней (локальной) сети передачи данных и непосредственно в ИСПДн.
Третий тип - внутренний нарушитель, не имеющий доступа к ИСПДн. Данный тип нарушителя имеет право постоянного (периодического) доступа в контролируемую зону, но не имеет доступа к техническим средствам и ресурсам ИСПДн, расположенным в пределах контролируемой зоны. Данный тип нарушителя может осуществлять компьютерные атаки с использованием внутренней (локальной) сети передачи данных.
8. Передача персональных данных граждан третьим лицам

8.1. Передача персональных данных граждан третьим лицам осуществляется Администрацией-оператором только с письменного согласия гражданина, с подтверждающей визой главы сельского поселения, за исключением случаев, если:

1) передача необходима для защиты жизни и здоровья гражданина, либо других лиц, и получение его согласия невозможно;

2) в целях обследования и лечения гражданина, не способного из-за своего состояния выразить свою волю;

3) по запросу органов дознания, следствия, прокуратуры и суда в связи с проведением расследования или судебным разбирательством, в соответствии с Законом об оперативно-розыскной деятельности;

4) в случае оказания помощи несовершеннолетнему в возрасте до 15 лет, для информирования его родителей или законных представителей;

5) при наличии оснований, позволяющих полагать, что права и интересы гражданина могут быть нарушены противоправными действиями других лиц;

6) в иных случаях, прямо предусмотренных Федеральным законодательством.

Лица, которым в установленном Федеральным законом №152-ФЗ порядке переданы сведения, составляющие персональные данные гражданина, несут дисциплинарную, административную или уголовную ответственность за разглашение в соответствии с законодательством Российской Федерации.

8.2. Передача персональных данных гражданина третьим лицам осуществляется на основании запроса третьего лица с разрешающей визой главы Администрации при условии соблюдения требований, предусмотренных п. 7.1 настоящего Положения. 
8.3. Администрация-оператор обеспечивает ведение Журнала учета выданных персональных данных граждан по запросам третьих лиц (Приложение № 4 к настоящему Положению), в котором регистрируются поступившие запросы, фиксируются сведения о лице, направившем запрос, дата передачи персональных данных, а также отмечается, какая именно информация была передана.
В случае если лицо, обратившееся с запросом, не уполномочено Федеральным законодательством на получение персональных данных гражданина, либо отсутствует письменное согласие гражданина на передачу его персональных данных, Администрация-оператор обязана отказать в предоставлении персональных данных. В данном случае лицу, обратившемуся с запросом, выдается мотивированный отказ в предоставлении персональных данных в письменной форме, копия отказа хранится у Администрации-оператора.
9. Права и обязанности гражданина в области защиты его персональных данных

9.1 В целях обеспечения защиты персональных данных, хранящихся у Администрации-оператора, граждане имеют право на:

· полную информацию о составе и содержимом их персональных данных, а также способе обработки этих данных;

· свободный доступ к своим персональным данным.

Гражданин имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных Администрацией-оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые Администрацией-оператором способы обработки персональных данных;

4) наименование и место нахождения Администрации-оператора, сведения о лицах (за исключением работников Администрации-оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Администрацией-оператором или на основании Федерального закона № 152-ФЗ;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом № 152-ФЗ;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Администрации-оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные Федеральным законом № 152-ФЗ «О персональных данных» от 27.07.2006г. или другими Федеральными законами.

Сведения должны быть предоставлены гражданину Администрацией-оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

Сведения предоставляются гражданину или его законному представителю Администрацией-оператором при обращении, либо при получении запроса гражданина или его законного представителя. Запрос должен содержать номер основного документа, удостоверяющего личность гражданина или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие гражданина в отношениях с Администрацией-оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Администрацией-оператором, подпись гражданина или его законного представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

В случае если сведения, а также обрабатываемые персональные данные были предоставлены для ознакомления гражданину по его запросу, гражданин вправе обратиться повторно к Администрации-оператору или направить ему повторный запрос в целях получения сведений и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен Федеральным законодательством, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

Гражданин вправе требовать от Администрации-оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

9.2 В случае выявления неправомерной обработки персональных данных при обращении гражданина или его законного представителя, либо по запросу гражданина или его законного представителя, либо уполномоченного органа по защите прав субъектов персональных данных, Администрация-оператор обязана осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации-оператора) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении гражданина или его законного представителя, либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных, Администрация-оператор обязана осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации-оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы гражданина или третьих лиц.

9.3 В случае подтверждения факта неточности персональных данных Администрация-оператор на основании сведений, представленных гражданином или его законным представителем, либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязано уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации-оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

9.4 В случае выявления неправомерной обработки персональных данных, осуществляемой Администрацией-оператором (или лицом, действующим по поручению Администрации-оператора), Администрация-оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязана прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению Администрации-оператора. В случае если обеспечить правомерность обработки персональных данных невозможно, Администрация-оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязана уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Администрация-оператор обязана уведомить гражданина или его законного представителя, а в случае, если обращение гражданина или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

9.5 В случае достижения цели обработки персональных данных Администрация-оператор обязана прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации-оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации-оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является гражданин, иным соглашением между Администрацией-оператором и гражданином, либо если Администрация-оператор не вправе осуществлять обработку персональных данных без согласия гражданина на основаниях, предусмотренных Федеральным законом № 152-ФЗ или Федеральным законодательством.

9.6 В случае отзыва гражданином согласия на обработку его персональных данных Администрация-оператор обязана прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации-оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации-оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Администрацией-оператором и гражданином, либо если Администрация-оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом № 152-ФЗ или Федеральным законодательством.

9.7 В случае отсутствия возможности уничтожения персональных данных в течение указанного срока, Администрация-оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации-оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен Федеральным законодательством.

9.8 Для своевременной и полной реализации своих прав, гражданин обязан предоставить Администрации-оператору достоверные персональные данные. 

10. Право на обжалование действий или бездействия

Администрации- оператора

10.1 Если гражданин или его законный представитель считает, что Администрация-оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона № 152-ФЗ или иным образом нарушает его права и свободы, он вправе обжаловать действия или бездействие Администрации-оператора в уполномоченный орган по защите прав субъектов персональных данных (Федеральный орган исполнительной власти, осуществляющий функции по контролю и надзору в сфере информационных технологий и связи) или в судебном порядке.

10.2 Гражданин имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

11. Ответственность за нарушение норм, регулирующих обработку

и защиту персональных данных граждан

11.1 Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных гражданина, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с Федеральным законодательством. 

11.2 Работники Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан, допущенные к обработке персональных данных граждан, за разглашение полученной в ходе своей трудовой деятельности информации, несут дисциплинарную, административную или уголовную ответственность в соответствии с действующим законодательством Российской Федерации.

11.3 Моральный вред, причиненный гражданину вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных Федеральным законом № 152-ФЗ, а также требований к защите персональных данных, установленных в соответствии с Федеральным законом № 152-ФЗ, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.

12. Заключительные положения

12.1 Настоящее Положение вступает в силу с даты его утверждения.

12.2 При необходимости приведения настоящего Положения в соответствие с вновь принятыми законодательными актами, изменения вносятся на основании Распоряжения главы сельского поселения.

12.3 Настоящее Положение распространяется на всех граждан сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан, а также работников Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан, имеющих доступ и осуществляющих перечень действий с персональными данными граждан.

Граждане сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан, а также их законные представители имеют право ознакомиться с настоящим Положением.

Работники Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан подлежат ознакомлению с данным документом в порядке, предусмотренном Постановлением главы сельского поселения, под личную подпись.

12.4 В обязанности работников, осуществляющих первичный сбор персональных данных гражданина, входит получение согласия гражданина на обработку его персональных данных под личную подпись.

12.5 Документы, определяющие политику в отношении обработки персональных данных граждан, размещены на официальном сайте и информационном стенде Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан в течение 10 дней после их утверждения.

                                                                                                                        Приложение № 1 

к Положению о защите персональных данных граждан Администрации сельского поселения Кайраковский  сельсовет 

муниципального района 

Мишкинский район 

Республики Башкортостан
от 22.04.2024  № 35
ПЕРЕЧЕНЬ

категорий персональных данных граждан,

обрабатываемых в Администрации сельского поселения  Кайраковский  сельсовет муниципального района Мишкинский район

Республики Башкортостан

	№

п/п
	Основания для обработки
	Содержание сведений
	Категории субъектов
	Срок хранения, условия прекращения обработки

	1
	1. Устав сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан.
	фамилия, имя, отчество;

дата и место рождения;

пол; 

гражданство;

паспортные данные;

сведения об образовании;

сведения о судимости;

сведения о составе семьи;

адрес регистрации и фактического места жительства;

контактный номер телефона;

сведения, содержащиеся в свидетельстве о постановке на учет в налоговом органе (ИНН);

должность;

место работы (учебы);

доходы;

имущественное положение;

результаты медицинского обследования;

сведения, содержащиеся в страховом свидетельстве государственного пенсионного страхования (СНИЛС); биометрические персональные данные (копия паспорта с фотографией), сведения военно-учетного стола.
	Граждане 
	В соответствии с указами по архивному делу.


Приложение № 2

к Положению о защите персональных данных граждан Администрации сельского поселения Кайраковский  сельсовет 

муниципального района 

Мишкинский район 

Республики Башкортостан

от 22.04.2024  № 35
Список

должностей работников Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан, уполномоченных на автоматизированную обработку персональных данных граждан

1. Управляющий делами администрации сельского поселения;

2. Специалист 2 категории.

Приложение № 3 

к Положению о защите персональных данных граждан Администрации сельского поселения Кайраковский  сельсовет 

муниципального района

 Мишкинский район 

Республики Башкортостан

от 22.04.2024  № 35
Список

должностей работников Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан, уполномоченных на неавтоматизированную обработку персональных данных граждан

1. Управляющий делами администрации сельского поселения;

2. Специалист 2 категории.

Приложение № 4 

к Положению о защите 

персональных данных граждан 

Администрации сельского поселения Кайраковский  сельсовет 

муниципального района 

Мишкинский район 

Республики Башкортостан

от 22.04.2024  № 35
Журнал учета выданных персональных данных граждан в Администрации сельского поселения Кайраковский  сельсовет муниципального района Мишкинский район Республики Башкортостан по запросам третьих лиц (органов прокуратуры, внутренних дел, службы судебных приставов, организаций и т.п.)

	№ 
п/п
	Дата, № и реквизиты запроса
	Дата и форма выдачи информации (письмо, факс т.д.)
	ФИО гражданина, в отношении которого поступил запрос
	Цель предоставления персональных данных
	Краткое содержание информации
	Сведения о согласии субъекта на предоставление персональных данных по данному запросу
	Ф.И.О., должность, номер документа, лица, получившего на руки ответ на запрос, подпись в получении

	
	
	
	
	
	
	Дата, № согласия гражданина, в отношении которого поступил запрос
	Перечень выданных персональных данных, на обработку которых дается согласие, срок его действия и порядок отзыва
	Перечень действий с персональными данными, на совершение которых дается   
согласие 
	ФИО должность работника, получающего согласие, подпись
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	


Лист ознакомления работников

	№ п/п
	Ф.И.О.
	Дата
	Подпись
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